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Ochrana osobných údajov nie je novinkou

90/2005 z.z.

428/2002 z.z.

122/2013 z.z.

84/2014 z.z.

Stav po 15 rokoch

• nízky nárast povedomia

• dotknuté osoby

• oprávnené osoby

• manažmenty prevádzkovateľov/ sprostredkovateľov

• deklaratívne naplnenie požiadaviek – segment malých/stredných organizácií

• fiktívna dokumentácia (BP)

• čiastočná alebo nulová implementácia bezpečnostných opatrení

• problematika poňatá ako jednorázová aktivita

• nasadenie technologického riešenia (SW/HW)

• jednorázové poučenie oprávnených osôb v minimalistickom rozsahu

• rad nedostatkov v riadení bezpečnosti



Zásadné zmeny s dopadom na prax prevádzkovateľov

• prenos plného rozsahu zodpovednosti na prevádzkovateľa/sprostredkovateľa vrátane ich 
vzájomných vťahov

• zodpovedná osoba (DPO)

• technologické opatrenia 

• zvýšené nároky na zvyšovanie bezpečnostného povedomia

• sprísnené a nové práva dotknutých osôb
• zmeny súhlasu so spracovaním

• preukaznosť slobodného a informovaného súhlasu

• odvolanie súhlasu

• právo byť informovaný, byť zabudnutý, právo na portabilitu

• rozšírenie kategórií osobných údajov

• sprísnenie spracovania OÚ detí

• evidencia a notifikácia incidentov



Základné otázky 



E-mail a neznalý zamestnanec



Kryptovírusy, ransomware – zodpovednosť používateľa

útočník zasiela 

e-mail s prílohou
pripojenie downloaderu

– URL hostingu ransonware

postupné zašifrovanie

súborov

nakazenie počítača 

- stiahnutie ransonware

úhrada výpalného

útočníkovi
zobrazenie výzvy 

KĽÚČ  ????

http://www.google.sk/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCNH78PGczsgCFUPVFAod_90FKQ&url=http://www.bleepingcomputer.com/virus-removal/ctb-locker-ransomware-information&psig=AFQjCNG2bThRKwpLlel5yjOWn-6n9AYZvA&ust=1445332932867881
http://www.google.sk/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRxqFQoTCNH78PGczsgCFUPVFAod_90FKQ&url=http://www.bleepingcomputer.com/virus-removal/ctb-locker-ransomware-information&psig=AFQjCNG2bThRKwpLlel5yjOWn-6n9AYZvA&ust=1445332932867881


Budovanie firemnej 
kultúry

Odkomunikovanie 
interných štandardov 

Zjednotenie 
vstupných informácií 

a vedomostí

Efektivizácia 
informovanosti

Spätná väzba

STN ISO/IEC 27001



GDPR

Článok 47  "Záväzné vnútropodnikové pravidlá"

n) primeraná odborná príprava personálu, ktorý má stály alebo pravidelný prístup 

k osobným údajom, v oblasti ochrany údajov. 

2. V záväzných vnútropodnikových pravidlách uvedených v odseku 1 sa uvedie aspoň: 



Súčasné frekventované 
chyby



Kamerové systémy - chyby

• neoznačené monitorované priestory 

• porušovanie práva na súkromie zamestnancov

• nelikvidovanie záznamov po zákonnej lehote

• neexistencia bezpečnostnej dokumentácie

• nepoučenie obsluhy (oprávnené osoby)

dôsledok:  porušovanie práv DO –napr.zverejnením videa

• používanie záznamov na iné účely než vymedzuje 
legislatíva



• nespracovanie BD

• BD nezodpovedá zákonu po štrukturálnej/obsahovej stránke

• BD nezodpovedá skutočnosti

okopírované, univerzálne (neprispôsobené) vzory projektov/smerníc

o nezohľadňuje skutočné riziká v danom prostredí

o popisuje neexistujúce prostredie/stav

o popisuje neexistujúce opatrenia

o neprehľadné odkazy na inú dokumentáciu prevádzkovateľa

• bezpečnostné opatrenia z BD nie sú implementované v praxi

• oprávnené osoby nie sú informované o existencii opatrení

porušenie zákonníka práce zo strany zamestnávateľa

Bezpečnostná dokumentácia - implementačné chyby



• určenie zodpovednostných vzťahov

o nie je zakotvené v bezpečnostnej dokumentácii

o nie je kompetenčne prenesené – osoby zodpovedné za jednotlivé oblasti 

bezpečnosti neprevzali túto zodpovednosť

o nie je odkorešpondované smerom k používateľom

• chyby technickej implementácie opatrení

o zlá konfigurácia

o nepreverovaná funkcionalita (typické:  neaktualizácia systémov)

o nezdokumentovaná konfigurácia (nastavenia) – problém pri obnove

o chýbajú recovery postupy

o kvalita SW – často neriešiteľný problém – ak aplikačný SW nemá 

implementované mechanizmy

Bezpečnostná dokumentácia - implementačné chyby



Aké máme teda základy na nadstavbu?



Vzdelávanie zamestnancov v oblasti bezpečnosti IT

Frekvencia Formy vzdelávacích aktivít

prieskum poukázal na rezervy v oblasti interného vzdelávania – len 9% respondentov má zavedenú 

pravidelnú cyklickú formu vzdelávania zamestnancov v oblasti informačnej bezpečnosti

Zdroj: Prieskum Samosprávy, Info consult   a  Asociácia prednostov úradov miestnej samosprávy SR, 2011 



Prieskum stavu informačnej bezpečnosti vo verejnej správe SR, 2011

180 respondentov

Zdroj: MF SR



Na otázku „Myslíte, že Vaši zamestnanci sú dostatočne oboznámení s

problematikou hesiel a ich používania?“ manažéri úradov v hodnotení 5-

bodovej stupnice zhodnotili reálny stav nasledovne.

Heslá a prax

Zdroj: Prieskum Samosprávy, Info consult   a  Asociácia prednostov úradov miestnej samosprávy SR, 2011 



V čom vidia samosprávy zásadné problémy

Zdroj: Prieskum Samosprávy, Info consult   a  Asociácia prednostov úradov miestnej samosprávy SR, 2011 
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